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Как и в том году, так и в текущем, несмотря строгость наказания, количество преступлений, связанных с хищениями денежных средств путем обмана и с банковских счетов с использованием информационно-телекоммуникационных технологий, продолжает увеличиваться. За прошедший период 2021 года следователями и дознавателями отдела МВД России по Агаповскому району возбуждено 28 уголовных дел по данным преступлениям. 

К сожалению данные преступления зачастую остаются не раскрытыми. За 6 месяцев 2021 года следователями СО ОМВД России по Агаповскому району раскрыто и направлено в суд 3 уголовных дела.   
Основные проблемы, с которыми сталкиваются органы предварительного расследования в ходе расследования уголовных дел данной категории – это использование преступниками программного обеспечения, скрывающее IP-адреса выхода в сеть «Интернет», в результате чего получить достоверную информацию о Интернет-провайдере, представляющем такому лицу услуги связи, не представляется возможным. Таким образом, вся работа правоохранительных органов по установлению личности лица, заключившего договор о предоставлении услуг связи и получившего конкретный IP-адрес, не приносит никаких положительных результатов, в связи с тем, что установить такое лицо практически невозможно. Данное программное обеспечение, позволяет осуществлять телефонные звонки с использованием стационарного компьютера, имеющего доступ к сети «Интернет», при этом, телефонные звонки осуществляются с использованием абонентских номеров, предоставляемых неустановленными лицами в «аренду». Предложение о подобной «аренде» абонентских номеров находится в свободном доступе в сети «Интернет». При этом установлено, что указанные абонентские номера зачастую не зарегистрированы на конкретное лицо, либо зарегистрированы на юридическое лицо, фактически не осуществляющее какую-либо деятельность, а также на физических лиц, не знающих о таком факте. Таким образом, вся работа правоохранительных органов по установлению личности лица, приобретшего абонентский номер, с которого осуществлялись звонки потерпевшим, не приносит никаких положительных результатов, в связи с тем, что лицо, на которое зарегистрирован номер и лицо, в чьем владении находится номер являются разными лицами, не имеющими общих контактов, в том числе проживающими в разных государствах. 
Также преступники используют при совершении данных преступлений счета и «электронные кошельки», предоставленных организациями, осуществляющими свою деятельность исключительно «Онлайн» в сети «Интернет». При этом, указанные организации не имеют регистрации на территории РФ, в связи с чем, получить сведения о лице, получившем денежные средства, а также о лице, открывшем счет или «электронный кошелек», не представляется возможным или используют банковские карты, открытые на имя физических лиц, не причастных к совершению данных преступлений.
Кроме того, проблема раскрытия таких преступлений обусловлена длительностью предоставления ответов на запросы органов предварительного расследования, предоставление неполной информации по таким запросам, а также игнорирование направленных запросов кредитными учреждениями, Интернет-провайдерами, операторами сотовой связи, иными юридическими лицами.


Чтобы не стать жертвой мошенников в данной ситуации советуем: приобрести отдельную банковскую карту, на которой имеется конкретная сумма, которая необходима для оплаты выбранного товара; не совершать покупки на непроверенных сайтах; держать в секрете свои персональные данные и номера банковских карточек.

В случае, если Вы все же стали жертвой мошенников, Вам необходимо обратиться с заявлением в дежурную часть ближайшего к вам отделения полиции либо в прокуратуру.

